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Zastoupena starostou Josefem Nechvatalem

UCEL SMERNICE

J¢elem této smérnice je stanovit zakladni pravidla zpracovani osobnich Gdaji ve
Spolecnosti.

Tato smérnice je jednim z organizacnich opatieni ochrany osobnich udaju ve smyslu
¢lanku 32 GDPR.

Tato smérnice dale upravuje procesy realizace prava subjektu Udaji na pfistup
k osobnim Udajim ve smyslu C¢lanku 15 GDPR a ohlasovani pfipad( poruseni
zabezpeceni osobnich Udajl ve smyslu ¢lanku 33 a 34 GDPR.

Ucelem této Smérnice je zaroven stanovit zakladni pravidla zpracovani osobnich
Gdaju k ochrané osobnich Gdajl a jejich zabezpeceni a feSeni poruseni zabezpeceni.

DEFINICE VE SMERNICI UZITE

Za DPO je povaiovan povérenec pro ochranu osobnich udaji (Data Protection
Officer) ve smyslu ¢l. 37 GDPR.

Za Dozorovy Ufad je povazovan Urad pro ochranu osobnich Gdajd.

Za GDPR se povaZuje Nafizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdaju
a o volném pohybu téchto Udaja a o zruseni smérnice 95/46/ES (obecné nafizeni o
ochrané osobnich udajt).

Za Osobni adaj se povazuje jakdkoliv informace o identifikované nebo
identifikovatelné fyzické osobé; identifikovatelnou fyzickou osobou je fyzicka osoba,
kterou Ize pfimo ¢i nepfimo identifikovat, zejména odkazem na urcity identifikator,
napfiklad jméno, identifikacni Cislo, lokacni Gdaje, sitovy identifikator nebo na jeden
i vice zvlastnich prvka fyzické, fyziologické, genetické, psychické, ekonomické,
kulturni nebo spolecenské identity této fyzické osoby.

Za Pracovnika se povaZuje kaida osoba, vcetné pravnickych osob, kterd pro
Organizaci vykonavd jakoukoliv ¢innost, zejména zaméstnanec, externi
spolupracovnik, dodavatel apod.

Za Subjekt udajl se povazuje kazda fyzicka osoba, véetné osob samostatné vydélecné
¢innych.

Za Zpracovani osobnich (dajl se povazuje jakakoliv operace nebo soubor operaci s
osobnimi udaji nebo soubory osobnich (dajl, ktery je provadén pomoci ¢i bez
pomoci automatizovanych postup, jako je shromazdéni, zaznamendani, uspofadani,
strukturovani, uloZeni, pfizplsobeni nebo pozménéni, vyhledani, nahlédnuti, pouZiti,
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1.8.

1.9,

2.2

2.3.

2.4.

2.5.

2.6,

2.7.

2.8.

2.9.

2.10.

2.11.

2.12.

3.2.

zpfistupnéni pfenosem, &ifeni nebo jakékoliv jiné zpfFistupnéni, sefazeni ¢i
zkombinovani, omezeni, vymaz nebo zniceni.

Za Prislusnou osobu se povaiuje Zaméstnanec Organizace uvedeny v pfiloze ¢. 1 této
Smérnice, odpovédny za pfislusnou agendu v Organizaci.

Dalsi pojmy touto Smérnici neuréené maji vyznam ve smyslu GDPR.

ZASADY ZPRACOVANI OSOBNICH UDAJU

Organizace urcuje Gcel a prostiedky zpracovani Osobnich Gdajd pro kaZdou evidenci
v Organizaci, v€etné doby zpracovani, nebo kritéria na zakladé kterych bude tato
doba urcena, pokud tyto nevyplyvaji z pravniho predpisu.

Osobni Udaje jsou zpracovévany po dobu uréenou v bodu 2.1. v souladu s pravnimi
pfedpisy nebo po dobu trvani licence ke zpracovavani osobnich Gdajd spravcem.
Evidence o Zpracovéni osobnich udaji je vedena vzaznamech o ¢innostech
zpracovani vedenych dle ¢l. 30 GDPR.

Pracovnici jsou povinni zpracovavat Osobni Udaje ve vztahu ksubjektu udajd
korektné a zakonné.

Kazdy pracovnik smi zpracovavat osobni Udaje pouze za Organizaci uréenym ucelem,
a to pouze Organizaci uréenymi prostiedky.

Pracovnici jsou opravnéni zpracovavat Osobni Udaje pouze v souladu s pokyny
Organizace. Pracovnici smi zpracovavat pouze Osobni Udaje nezbytné pro plnéni
svych povinnosti vii¢i Organizaci.

Organizace za Gcelem Zpracovani dle bodu 2.6. zfizuje Pracovnikim pfistup pouze
k nezbytné nutnym evidencim osobnich udaja.

Ma-li Pracovnik podezfeni, nebo dozvi-li se, ze jsou Osobni udaje jakéhokoliv subjektu
udaji nepfesné, nelplné ¢&i zastaralé, ohldsi to Piisluéné osobé.

Ma-li pracovnik podezieni, nebo dozvi-li se, Ze jsou Osobni Gdaje zpracovavany déle,
neZ je nezbytné pro Gcely, pro které jsou zpracovavany, ohlasi to Pfislu§né osobé.
Tato smérnice se vztahuje na kaZdého Pracovnika Spole¢nosti, kdyZz zpracovava
osobni Udaje nebo plini jinou ¢innost, ktera je upravena v GDPR.

Kazdy Pracovnik, jehoZ se tato smérnice dotyka bude proskolen na ochranu osobnich
Gdajl dle této smérnice a proskoleni své osoby stvrdi podpisem.

Uklada-li tato smérnice povinnost osobé oznamit jakoukoliv informaci druhé 0sobé,
provede prvni osoba ozndmeni v pisemné podobé. Za tuto pisemnou podobu se
povazuje listinny dopis nebo e-mail.

ZASADY BEZPECNOSTI

Pracovnik, pfipadné dalsi spolupracujici osoby jsou povinny naklddat s Osobnimi udaji
s fadnou péci, tak aby nedochazelo k tnikiim Osobnich udajd nebo ke zpristupnéni
Osobnich udajii osobam, které nemaji opravnéni.

Ochrana elektronickych dokumentd (evidence) a ochrana pred neopravnénym
pristupem do sité je zabezpedena pfistupovym heslem, data jsou Sifrovana,
spolecnost ma HW firewall. Pfistupova hesla jsou ménéna kazdy 3. mésic.
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3.3

3.4.

3.5.
3.6.
3.7.
¢l a.
4.1.
4.2.

4.3.
4.4.

4.5.

5.2,

¢l 6.

Ochrana pfed neopravnénym pristupem do prostor Spolecnosti je zabezpecena
uzamykanim vchodovych dvefri

Ochrana analogovych dokument( (evidence) prfed neopravnénym kopirovanim a
uzitim je zabezpelena ulozenim vuzamcené skfini. Kazdy analogovy dokument
podléha dokumentaci.

Osobni mobilni zafizeni a osobni pocitate mohou byt vyuzivany k pfistupu do
systému Organizace pouze se souhlasem Prislusné osoby.

Tato smérnice se vztahuje na kazdého Pracovnika Organizace, kdyZz zpracovava
osobni Udaje nebo plni jinou ¢innost, ktera je upravena v GDPR.

Kazdy Pracovnik, jehoz se tato smérnice dotyka bude proskolen na ochranu osobnich
Udaju dle této smérnice a proskoleni své osoby stvrdi podpisem.

DPO

Organizace bude mit nepretrzité jmenovaného DPO pocinaje dnem 25.5.2018.

DPO je jmenovan Organizaci.

Organizace zajisti, aby DPO nedostaval zadné pokyny tykajici se vykonu jeho ukol{.

V ptipadé zmény DPO povéri novy DPO vhodné pracovniky Organizace, aby dle

pozadavkli GDPR informovali Subjekty udajl, jejichz Osobni Udaje Organizace

zpracovava, o nové osobé DPO a kontaktnich udajich na sebe.

DPO vykonava alespon tyto ukoly ve smyslu ¢l. 39 GDPR:

i) poskytovani informaci a poradenstvi pracovnikim Organizace ktefi provadéji
zpracovani osobnich Udaju, o jejich povinnostech podle GDPR a dalSich predpist
Unie nebo ¢lenskych stata v oblasti ochrany osobnich udaju;

ii) monitorovani souladu Organizace provadéného zpracovani s GDPR, dal$imi
predpisy Unie nebo clenskych statll v oblasti ochrany osobnich ddaji a s
koncepcemi Organizace v oblasti ochrany osobnich Gdaj, vcetné rozdéleni
odpovédnosti, zvySovani povédomi a odborné pripravy pracovnikli zapojenych
do operaci zpracovani a souvisejicich audit(;

iii) poskytovani poradenstvi na pozadani, pokud jde o posouzeni vlivu na ochranu
osobnich Udajli, a monitorovani jeho uplatriovani podle ¢lanku 35 GDPR;

iv) spoluprdce s dozorovym Gradem a plsobeni jako kontaktni misto pro dozorovy
Urad v zdleZitostech tykajicich se zpracovani osobnich udajl, véetné predchozi
konzultace podle ¢l. 36 GDPR, a pfipadné vedeni konzultaci v jakékoli jiné véci.

PRISLUSNE OSOBY

Agenda Prislusnych osob se skladd zejména z prevenci incidentl, zabezpecenim
zpracovani osobnich Gdajll, fesenim stiznosti a Zadosti, spravou systému a dalSimi
¢innostmi.

Pfislusné osoby jsou uvedeny v pfiloze €. 1 této Smérnice a obsahuje seznam osob s
uvedenim roli.

ZPRAVA O POSOUZENI VLIVU
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6.1.

6.2

6.3.

6.4.

6.5.
6.6.

1.2,

7.3:

7.4.

Pokud je pravdépodobné, e urity druh zpracovani, zejména pfi vyuZiti novych

technologii, s pfihlédnutim k povaze, rozsahu, kontextu a uéeliim zpracovani bude

mit za nasledek vysoké riziko pro prava a svobody subjektl Gdaju, provede

Organizace pfed zpracovanim posouzeni vlivu zamyslenych operaci zpracovani na

ochranu osobnich udaja.

Zprava o posouzeni vliv(i se zpracovéva dle &l. 35 a nasl. GDPR, Pro soubor podobnych

operaci zpracovani, které pFedstavuji podobné riziko staéi jedno posouzeni.

Posouzeni vlivu se zpracuje vidy pro:

i) systematické a rozsdhlé vyhodnocovani osobnich aspekt( tykajicich se fyzickych
osob, které je zaloZeno na automatizovaném zpracovani, véetné profilovani, a na
némz se zaklddaji rozhodnuti, kters vyvolavaji ve vztahu k fyzickym osobdm
pravni G¢inky nebo maji na fyzické osoby podobné zavazny dopad;

ii) rozsdhlé zpracovani zvlaétnich kategorii Udaju uvedenych v &l. 9 odst. 1 nebo
osobnich Gdajd tykajicich se rozsudkii v trestnich vécech a trestnych ¢inG
uvedenych v ¢l. 10 GDPR; nebo

iii) rozsdhlé systematické monitorovéni verejné pfistupnych prostord.

Posouzeni obsahuje alespori:

i) systematicky popis zamy3lenych operaci zpracovani a Ucely zpracovani, ptipadné
vcetné opravnénych z4jmd Organizace;

ii) posouzeni nezbytnosti a pfiméFenosti operaci zpracovani z hlediska uceld;

iii) posouzeni rizik pro prava a svobody subjektd Gdajt; a

iv) planovana opatfeni k fedeni téchto rizik, v€etné zaruk, bezpeénostnich opatieni a
mechanism{ k zajiSténi ochrany osobnich Gdajti a k dolozeni souladu.

Organizace si vzdy vyzada posudek DPO ke zpravé o posouzeni vliva.

Pokud ze zpravy o posouzeni vlivi vyplyvd, Ze by pfedmétné zpracovani osobnich

adaji mélo za nésledek vysoké riziko pro prava a svobody subjekt(i udajd v pripadé,

Ze by Sprévce nepfijal opatieni ke zmirnéni tohoto rizika, Organizace konzultuje

zpravu o posouzeni vlivd s Dozorovym Gfadem.

KOMUNIKACE SE SUBJEKTY UDAJU

Pracovnik, ktery obdriel v jakékoliv formé jakoukoliv zadost &i stiznost fyzické osoby,
ktera se tyka nebo by se mohla tykat ochrany osobnich Gdaju, zejména zadosti ve
smyslu ¢l. 15-22 GDPR, ozndmi tuto skute¢nost Pfisluéné osobé.

Pokud se osobni tdaje tykajici se subjektu Udaj0 ziskavaji od subjektu udajd, poskytne
povéfend osoba v okamziku ziskani osobnich Udajh subjektu Gdajda informace dle él.
13 GDPR, v pfipadé, Ze osobni Udaje nebyly ziskany od subjektu Udaji, poskytne
povérena osoba tyto informace v souladu s &l. 14 odst. 3 GDPR.

Povinnost poskytnout uvedené informace lze splnit odkazem na zésady ochrany
osobnich  (daji Organizace dostupné na internetové adrese Organizace
WWW.smrcna.cz

Pfislusnd osoba vyfizuje pozadavky subjektd Gdaji v souladu s obecnymi pokyny
Organizace, bez zbyte¢ného odkladu, nejdéle viak do 1 meésice, a aby mu byly
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7.5.

7.6.

FoTg

7.8.

7.9,

7.10.

k vyfizeni jeho Zadosti poskytnuty veskeré informace a v pfipadé, 7e 7adosti nebylo

vyhovéno, aby byly sdéleny diivody tohoto rozhodnuti.

Pokud neni moZné dodrzet lhtu, Pfislusna osoba tuto skute¢nost okamzité oznami

nadfizenému zaméstnanci nebo DPO, vEetné uvedeni diivodu, proc¢ neni mozné |hdtu

dodrzet, a vyzada si konzultace, jak spravné postupovat dale.

Neexistuje-li obecny pokyn Organizace k feseni konkrétniho pozadavku, vyzada si

pfislusna povérend osoba pokyn od DPO.

Ovéfovani identity subjektu Udaji bude provadéno vidy pfimérenym zpisobem,

ktery zarui dostatecnou identifikaci subjektu ddaji s ohledem na formu podani,

vyuzity komunikacni prostiedek a obsah Zadosti subjektu Gdajd.

V pfipadé Zadosti subjektu ddaji o pfistup k osobnim Gdajiim poskytne pfisluina

povérena osoba subjektu udaji nejméné informaci, zda osobni udaje, které se

subjektu Udaji tykaji, jsou ¢i nejsou zpracovavény, a pokud je tomu tak, poskytne mu

osobni udaje subjektu tidajd a informace o:

i) ucelu jejich zpracovani;

ii) kategoriich dotéenych osobnich Gdajd;

iii) pfijemcich nebo kategoriich pf¥ijemc(, kterym osobni Gdaje byly nebo budou
zpfistupnény, zejména pfijemcich ve tretich zemich nebo v mezinirodnich
organizacich;

iv) planované dobé, po kterou budou osobni tdaje uloZeny, nebo neni-li ji mozné
urcit, kritériich pouzitych ke stanoveni této doby;

v) existenci prava pozadovat od spolenosti opravu nebo vymaz osobnich udajt
tykajicich se subjektu Udaji nebo omezeni jejich zpracovani anebo vznést
namitku proti tomuto zpracovani;

vi) pravu podat stiznost u dozorového Gradu;

vii) veskerych dostupnych informacich o zdroji osobnich Udajd, pokud nejsou ziskdny
od subjektu udaj;

viii) skute€nosti, Ze dochazi k automatizovanému rozhodovani, véetné profilovani, a
pfinejmensim v téchto pfipadech smysluplné informace tykajici se pouZitého
postupu, jakoZ i vyznamu a predpokladanych disledkd takového zpracovani pro
subjekt udaja.

Informace podle tohoto &lanku poskytuje Organizace subjektu udaju ve stejné formé,

v jaké o informace subjekt tidajd pozadal.

V pfipadé opakovanych Zddosti subjektu tudajd je subjektu udajd uctovano 500,- K¢ za

kazdou opakovanou zadost.

OZNAMOVANI PRIPADU PORUSENi ZABEZPECENT OSOBNICH UDAJU A POSTUP PRO
RESENi BEZPECNOSTNICH INCIDENTU

Jakékoli poruseni zabezpedeni osobnich udaji dle ustanoveni €. 4 odst. 12 GDPR
spoleCnost bez zbyte¢ného odkladu a pokud mozno do 72 hodin od okamZiku, kdy se
o ném dozvédéla, ohldsi dozorovému uGradu, ledaZe je nepravdépodobné, Ze by toto
poruseni mélo za nésledek riziko pro prava a svobody fyzickych osob.
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8.2.

8.3.
8.4.

8.5.

8.6.

8.7.
8.8.

¢l 10.

Ve Smréné dne 23.5.52018

Pokud neni ohld$eni dozorovému Giadu ucinéno do 72 hodin, musi byt soudasné s

nim uvedeny ddvody tohoto zpozdéni.

Ohld3eni dozorovému dfadu se déje prostiednictvim aplikace datové schranky.

Veskeré pfipady porugeni zabezpeceni osobnich udaji spole¢nost oznami a

konzultuje s DPO.

Ohldseni dozorovému Gradu podle tohoto &lanku musi pfinejmensim obsahovat:

i) popis povahy daného pfipadu poruseni zabezpeceni osobnich Gdaji véetns,
pokud je to mozné, kategorii a pfiblizného pottu dotéenych subjekt udaj a
kategorii a pFiblizného mno¥stvi dotcenych zaznam( osobnich udaja;

ii) jméno a kontaktni Udaje DPO nebo jiného kontaktniho mista, které moze
poskytnout bliZ3i informace;

iii) popis pravdépodobnych dasledkd poruseni zabezpeéeni osobnich udaj;

iv) popis opatfeni, ktera Organizace pfijala nebo navrhla k pfijeti s cilem vyfesit dané
poruseni zabezpedeni osobnich udajl, véetné pfipadnych opatfeni ke zmirnéni
moznych nepfiznivych dopadi.

Pokud je pravdépodobné, ze urcity pfipad poruseni zabezpeéeni osobnich udajd bude

mit za nasledek vysoké riziko pro prava a svobody fyzickych osob, oznami Organizace

toto poruseni bez zbyte¢ného odkladu subjektu udaja.

Pracovnici hlasi pfipady porugeni zabezpeceni Pfislusnym osobam.

Organizace pfijme opatieni k zabranéni opakovaného poruseni zabezpeceni osobnich

idajd obdobného charakteru.

KONTROLA DODRZOVANI SMERNICE

Dohled nad dodriovanim této smérnice a zavaznych pravnich pfedpisti vykonava
Organizace.

V pfipadé jakychkoli pochybnosti o vykladu této Smérnice ¢ rozsahu a obsahu
zdkonnych povinnosti poskytuje Organizace zavazny vyklad, kterym jsou povinni se
ridit.

PRILOHY
Nedilnou souéasti této smérnice je 1 priloha.

OBEC SMRENA
Smrcnd 22, 588 01
ICU()S-%"\,."M\ DIC CZ00545756

.....................................................

Organizace
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PRILOHA €. 1 O PRISLUSNYCH OSOBACH KE SMERNICI C. 1

Jméno a pfijmeni Zarfazeni v Organizaci Agenda P¥islusné osoby

Josef Nechvatal Starosta Kontaktni osoba
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